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Tässä dokumentissa kuvataan <organisaatio> hallintoverkon käyttövaltuushallinnan periaatteita, jotka on hyväksynyt <organisaatio> esim. ICT-ryhmä / johtoryhmä.

Dokumentin tavoite on mallintaa ja yhtenäistää käyttövaltuusprosessit kaupunkitasolla siten, että niiden käyttö on mahdollista jokaisella toimialalla sekä liikelaitoksilla riippumatta yksittäisten järjestelmien teknisistä ominaisuuksista.

Jokaisen työntekijän tulee noudattaa tässä dokumentissa kuvattuja käyttäjä-, käyttöoikeus- ja pääsynhallinnan periaatteita.

Dokumentti on laadittu vuoden 2023 <organisaatio> hallintoverkon käyttövaltuushallintaan. <Kouluverkon ja asiakasverkon> käyttövaltuushallinnan periaatteet kuvataan eri dokumenteissa.
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Dokumentissa käytetyt termit
· KVH – käyttövaltuushallinta – identiteetin ja pääsynhallinta, englanniksi IAM (Identity and Access Management)
· Sisäinen käyttäjä – <organisaatio> työ- tai virkasuhteessa oleva henkilö
· Ulkoinen käyttäjä – Henkilö, joka ei ole työ- tai virkasuhteessa <organisaatio> mutta tarvitsee AD-tunnukset
· AD-tunnus – Active Directory -tunnus, <organisaatio> verkkotunnus
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· Jokainen käyttäjä on velvollinen noudattamaan organisaation käyttövaltuushallinnan periaatteita, jotka on kuvattu tässä dokumentissa.

· Jokaiselle järjestelmälle nimetään omistaja (henkilö). Omistaja vastaa, että tietoihin liittyvät käyttöoikeudet ja käyttäjäroolit on määritetty ja että määrityksiä noudatetaan.

· Käyttöoikeuksien hallinnassa käytetään vähimpien oikeuksien periaatetta. Järjestelmien käyttäjille ja automaattisille prosesseille annetaan vain ne tiedot, oikeudet tai valtuudet, jotka ovat tehtävien suorittamiseksi välttämättömiä.

· Esihenkilö vastaa alaistensa käyttövaltuuksista ja siitä, että oikeudet ovat työtehtävien vaatimia.

· Esihenkilö voi tarvittaessa valtuuttaa toisen henkilön toimimaan puolestaan oikeuksien hallinnassa, jolloin tämä henkilö toimii esihenkilön kaltaisessa roolissa. Tämä ei kuitenkaan poista esihenkilön vastuuta.

· Sisäisille käyttäjille myönnetyt käyttöoikeudet ja käyttäjätilit perustuvat aina palvelussuhteeseen. Ulkoisten käyttäjien osalta myönnetyt oikeudet perustuvat muihin voimassa oleviin sopimuksiin.

· Käyttäjätunnukset ovat henkilökohtaisia, eikä niitä saa luovuttaa muille.

· Yhteiskäyttöisiä tunnuksia perustetaan vain Tietohallinnon poikkeusluvalla.

· Käyttäjillä, joilla on määräaikainen palvelussuhde, on aina määräaikaiset käyttöoikeudet.

· Ulkoisille käyttäjille myönnetään käyttäjätunnukset ja käyttöoikeudet korkeintaan yhdeksi vuodeksi kerrallaan.

· Käyttäjätunnuksia tai käyttöoikeuksia ei myönnetä kuin kirjallisina tai sähköisinä pyyntöinä.

· <@organisaatio.fi> -sähköpostitiliä ei saa käyttää henkilökohtaisten asioiden hoitoon
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<organisaatio> vakinaiselle henkilöstölle sekä yli 30 vuorokauden mittaisille määräaikaisille palvelussuhteille myönnetään AD-käyttäjätunnus, joka perustuu henkilön nimeen. Myös tästä lyhyemmissä palvelussuhteissa oleville voidaan esihenkilön toimesta anoa AD-käyttäjätunnus sekä sähköpostitili. Käyttäjätunnuksena toimiva <organisaatio> sähköpostiosoite on muodossa kutsumanimi.sukunimi@organisaatio.fi. Mikäli useampia samannimisiä henkilöitä työskentelee <organisaatio> palveluksessa, tulee heille kutsumanimen ja sukunimen väliin välimerkki, esim. kutsumanimi.h.sukunimi@organisaatio.fi

Mikäli käyttäjä työskentelee ns. ”kaksoisroolissa”, eli on samaan aikaan esim. sisäinen sekä ulkoinen käyttäjä, luodaan näissä tapauksissa käyttäjätunnus molemmille rooleille. Tämä koskee myös luottamushenkilöitä. Opetustehtävissä toimiville henkilöille tehdään myös erilliset <edu.organisaatio> -päätteiset tunnukset.

Mikäli opiskelijoille, ulkoisille työntekijöille tai muille sopimuskumppaneille luodaan AD-tunnukset, eroavat ne tunnuksen muodon suhteen <organisaatio> työntekijöiden tunnuksista. 
· Opiskelijat: STU-kutsumanimi.sukunimi@organisaatio.fi
· Muut alihankkijat ja sopimuskumppanit: EXT-kutsumanimi.sukunimi@organisaatio.fi

Sähköpostitili luodaan pääsääntöisesti vain <organisaatio> palvelussuhteessa oleville työntekijöille. Sähköpostitilit luodaan myös niille <organisaatio> omistamille tytäryhtiöiden tai liikelaitosten työntekijöille, joille Tietohallinto / Toimittaja tarjoaa perustietotekniikkapalvelut.

Harjoittelussa oleville opiskelijoille ja sopimuskumppaneille luodaan AD-tunnukset työtehtävien hoitamista varten, mutta ei kuitenkaan sähköpostitiliä. Työtehtävien sitä vaatiessa, voidaan myös sähköpostitili luoda.

Laajemmat käyttöoikeudet omaavat tunnukset ja käyttöoikeudet (esim. administrator) myönnetään Tietohallinnon erikseen nimetyille henkilöille. Tietohallinto ohjeistaa toimialueen pääkäyttäjä-tunnuksien nimeämisen.

Sovellusten ja järjestelmien käyttämät palvelutunnukset (service) tilataan erikseen Tietohallinnolta, eikä niiden tilalla tule käyttää omia henkilökohtaisia AD-käyttäjätunnuksia. Myöskään palvelutunnuksilla ei saa kirjautua työasemiin.

Palvelus- tai sopimussuhteen päättyessä AD-käyttäjätunnukset poistetaan käytöstä. 30 vuorokauden kuluttua tunnuksen poistoprosessi aloitetaan, joka kestää 30 vuorokautta ja sen aikana voidaan vielä ottaa poistuvat tiedot talteen. AD-käyttäjätunnus, sen käyttöoikeudet sekä tallennustilat tyhjennetään 60 vuorokauden päästä palvelus- tai sopimussuhteen päättymisestä. Mikäli henkilö aloittaa tämän jälkeen uuden palvelus- tai sopimussuhteen, luodaan hänelle kokonaan uudet tunnukset.
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Esihenkilön on tarkistettava soveltuvin osin alaistensa käyttövaltuudet vähintään kerran vuodessa ja poistaa tai tehdä pyyntö poistamisesta turhille käyttöoikeuksille, joita käyttäjän työtehtävät eivät edellytä. 

Järjestelmän omistaja (nimetty henkilö) tarkistaa vähintään kerran vuodessa järjestelmänsä käyttäjät ja heidän käyttöoikeutensa. Turhien oikeuksien osalta omistajalla on oikeus poistaa käyttäjältä oikeudet.
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